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A   Э   sK     
Волна-4Р  0,12  0,31  1,15  0,85 
Дельта-7  0,05  0,25  1,07  0,93 
 




у  сфері  ТЗІ,  є  методи,  засновані  на  розкладанні  щільності  ймовірностей  миттєвих  значень  завади  у  ряд 
Еджворта, і методи, засновані на визначенні коефіцієнта якості шуму через ентропію завади. Запропоновано 
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Анотація:  Розглянуто проблему визначення структури та властивостей такого середовища 
проектування комплексних систем захисту інформації, котре передбачає здатність до автоматизації 
процедури проектування за умови використання специфічних баз даних. 
Summary:  The problem of definition of structure and properties of such environment of designing of 
complex systems of protection of the information which provides possibility of automation of procedure of 
designing is considered. The special database is used. 
Ключові слова:  Системи  захисту інформації, база даних, етапи проектування, автоматизація 
проектування. 
І Вступ 
Складні  системи  при  своєму  проектуванні  часто  передбачають  необхідність  прийняття  рішень  при 
суперечливих або неповних даних, а також за наявності великої кількості неузгоджених параметрів у вигляді 
початкових даних про об’єкт проектування. Це стосується і технічного захисту інформації (ТЗІ), а особливо 
комплексних  систем  захисту  інформації  (КСЗІ)  для  інформаційно-телекомунікаційних  систем  (ІТКС)  та 
об’єктів  інформаційної  діяльності  (ОІД)  [1, 2]  у  тому числі  таких,  котрі  не мають  у  своєму  складі  засобів 
інформаційних комунікацій, або мають, але без виходу за межі контрольованої зони (КЗ).  
В [3] показано, що за таких умов на двох етапах проектування КСЗІ, а саме, на етапі обстеження об’єктів 
при  визначенні  дестабілізуючих  факторів,  котрі  створюють  загрози,  та  на  етапі  переходу  від  загроз  до 
контрдій, рішення приймаються в умовах, які вимагають залучення елементів творчості від проектувальника, 
тобто  носять  суб’єктивний  характер.  Це  особливо  стосується  великих  об’єктів.  Так,  за  [4],  тільки  перелік 
назв груп можливих порушень з їх змістовим наповненням є розділеним на 6 класів, що вміщують 36 пунктів 
та 129 підпунктів. Систематизація порушень та їх віднесення до відповідних дестабілізуючих факторів (ДФ) 
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з метою подальшого визначення можливих каналів несанкціонованого отримання інформації – взагалі творча 
задача.  Достатньо  зазначити  при  цьому,  що  за  шістьма  класами  можливих  каналів  витоку  інформації, 
визначеними  є  загалом  69  їх  видів.  Стосовно  аналогічних  переліків  загроз  та  контрдій,  наприклад,  у 
Німецькому  стандарті  [5],  котрий  фактично  представляє  собою  каталог  переліків  можливих  загроз  та 
можливих контрдій,  зазначеними є 5  груп загроз  за 397 ознаками та 6  груп контрдій за 608 ознаками.  І це 
тільки перелік, без деталізації і пояснень щодо сенсу кожного пункту з цих переліків. Зазначене вище та інші 
аргументи дають  підстави  щодо  необхідності  автоматизації  процедури  проектування  КСЗІ.  Причому 
специфіка  середовища  проектування  [3]  вимагає  залучення  відносно  складних  методів,  таких  як  логіко-
семантичні  методи  прийняття  рішень,  нечіткі  множини  або  системи  інтелектуальної  підтримки  прийняття 
рішень при неповністю визначених вхідних даних, моделювання образів об’єктів та ін.  
У  будь  якому  випадку,  мова  йде  про  математичні,  логічні  або  семантичні  процедури  над  великою 
кількістю  даних  у  вигляді  змістовно-образних  масивів.  Тобто  неминучою  є  необхідність  використання 
специфічних баз даних (БД) для зберігання, поповнення та взаємодії інформаційних масивів опису об’єктів, 
можливих дестабілізуючих факторів, загроз та контрдій для об’єктів будь-якої складності.  
ІІ Постановка завдання 
Головним  завданням  є  створення  такої  системи  проектування  КСЗІ,  котра  дозволяє  забезпечити 
автоматизацію  процесу  проектування,  мінімальну  залежність  результату  проектування  від  виконавця 
проекту,  підвищення  об’єктивності  результату проектування, можливість централізації  виконання проектів 
КСЗІ в рамках Держави в руках одного відповідального державного виконавця, здатного та вповноваженого 
здійснювати  не  тільки  виконавчі  функції,  а  й  контрольно-супроводжувальні.  Таким  чином,  автоматично 
можуть  вирішуватися  питання  єдності  проектів  в  умовах  ієрархії  підпорядкованих  об’єктів  та 
підконтрольним стає аудит безпеки будь якого об’єкту в межах Держави.  
Метою роботи є порівняння властивостей специфічних БД проектувальника КСЗІ з існуючими типовими 
БД,  визначення  можливості  використання  типових  БД  у  цілях  проектування  КСЗІ,  дослідження  діючих 
класифікаторів БД з метою визначення місця специфічних БД КСЗІ серед загалом діючих класів БД. 
ІІІ Бази даних як засіб проектування 
Визначимося  з  питанням  щодо  того,  до  якого  виду  БД  можуть  відноситися  БД,  що  використовує 
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1.  Файлова  організація  та  організація  у  вигляді  БД.  Файлова  організація  передбачає  спеціалізацію  та 
збереження інформації, орієнтованої, як правило, на одну прикладну задачу, та забезпечується прикладним 
програмістом.  Така  організація  дозволяє  досягнути  високої  швидкості  обробки  інформації,  але 
характеризується  рядом  недоліків.  Характерна  риса  файлового  підходу  -  вузька  спеціалізація  як  обробних 
програм, так і файлів даних, що служить причиною великої надлишковості, тому що ті самі елементи даних 
зберігаються в різних системах. Оскільки керування здійснюється різними особами (групами осіб), відсутня 
можливість  виявити  порушення  суперечливості  збереженої  інформації.  Розроблені  файли  для 
спеціалізованих прикладних програм не можна використовувати для задоволення запитів користувачів,  які 
перекривають дві і більше області. Крім того, файлова організація даних внаслідок відмінностей структури 
записів  і форматів  передання даних не  забезпечує  виконання багатьох  інформаційних  запитів  навіть  у  тих 
випадках,  коли  всі  необхідні  елементи  даних  містяться  в  наявних  файлах.  Тому  виникає  необхідність 
відокремити дані  від  їх  опису  і  визначити  таку  організацію  збереження даних  з  обліком  існуючих  зв'язків 
між ними,  яка  б дозволила  використовувати  ці  дані  одночасно для  багатьох  застосувань.  Вказані  причини 
обумовили появу БД. 
2.  БД  може  бути  визначена  як  структурна  сукупність  даних,  що  підтримуються  в  активному  стані  та 
відображає властивості об'єктів зовнішнього (реального) світу. В базі даних містяться не тільки дані, але й 







зв’язків  між  ними,  а  також  типізацію  елементів  зв’язку,  при  котрій  з  типом  елемента  або  зв’язку 
співвідноситься певна семантика та дозволені операції. Таким чином, БД включає схему, або як їх називають 
метадані, що описують логічну структуру БД у формальному вигляді згідно з метамоделлю. 
Так,  наприклад,  згідно  з  [6], «Постоянные данные  в  среде  базы данных включают  в  себя  схему и базу 
данных. Схема включает в себя описания содержания, структуры и ограничений целостности, используемые 





Для  випадку  проектування  КСЗІ  зручно,  якщо  БД  –  це  впорядкований  набір  алогічно  (змістовно-
семантично)  взаємопов'язаних  даних,  що  використовуються  спільно,  та  призначені  для  задоволення 
інформаційних потреб  користувачів.  Головним  завданням БД –  є  гарантоване  збереження  значних  обсягів 
інформації  та  надання  доступу  до  неї  прикладній  програмі.  Таким  чином,  БД  складається  з  двох  частин: 
збереженої  інформації  та  системи  управління  нею.  Існуючі  БД  зазвичай  використовують  логічне 
пов’язування даних, що не є характерним для проектування КСЗІ.  
Записи  даних  організовують  як  множину  фактів.  Вважається,  що  це  забезпечує  для  користувача 
ефективний доступ до даних. 





чи книг  у формі, що дозволяє здійснювати швидкий пошук (як наприклад Вікіпедія)  і  таке визначення для 
випадку проектування КСЗІ є незручним.  
Часто  зустрічається характеристика  БД на основі  певних параметрів або необхідних вимог,  наприклад: 
значна  кількість  даних;  незалежність  даних;  відкритий доступ до  даних;  підтримка  транзакцій з  гарантією 
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Для  опису  БД  використовується  реляційна  алгебра.  Згідно  з  визначенням Wikipedia,  це  «відгалуження 
логіки  першого  порядку,  множина  відношень,  замкнених  операторами.  Оператори  застосовуються  до 
відношень,  в  результаті  застосування  отримується  нове  відношення.  В  математиці,  алгебра  відношень  є 





тому  сенсі,  що  жоден  із  них  не  можна  відкинути  без  втрати  потужності.  Багато  інших  операторів  було 









за 1995  р.).  В  даний  час  ця модель  є  фактичним  стандартом,  на  який  орієнтуються  практично  всі  сучасні 
комерційні СУБД. 
У реляційній моделі досягається набагато більш високий рівень абстракції даних,  ніж в  ієрархічній або 





До  складу  реляційної моделі  даних  зазвичай включають  теорію нормалізації. Крістофер Дейт  визначив 
три складові частини реляційної моделі даних: структурна, маніпуляційна, цілісна. 
Структурна  частина  моделі  визначає,  що  єдиною  структурою  даних  є  нормалізоване  n-арне  ставлення. 
Відносини  зручно  представляти  у  формі  таблиць,  де  кожен  рядок  є  кортеж,  а  кожен  стовпець  є  атрибут, 
визначений  на  деякому  домені.  Даний  неформальний  підхід  до  поняття  відносини  дає  більш  звичну  для 
розробників  і  користувачів  форму  представлення,  де  реляційна  база  даних  являє  собою  кінцевий  набір 
таблиць. 
Маніпуляційна  частина  моделі  визначає  два  фундаментальних  механізми  маніпулювання  даними.  Це 




в  тому,  що  будь-який  кортеж  будь-якого  відношення  відмінний  від  будь-якого  іншого  кортежу  цього 
відношення,  тобто  іншими  словами,  будь-яке  відношення  має  володіти  первинним  ключем.  Вимога 
цілісності  щодо  посилань,  або  вимога  зовнішнього  ключа  полягає  в  тому,  що  для  кожного  значення 
зовнішнього  ключа,  що  з'являється  в  відношенні,  що  посилається,  а  також  у  відношенні,  на  яке  ведеться 
посилання,  повинен  знайтися  кортеж  з  таким  же  значенням  первинного  ключа,  або  значення  зовнішнього 
ключа  повинно  бути  невизначеним  (тобто  ні  на  що  не  вказувати).  Таким  чином,  для  проектування  КСЗІ 
ключем має стати базис структур об’єктів захисту з відношеннями у вигляді логіки зв’язків між складовими 
базису.  




атрибуту.  Кілька  атрибутів  одних  відносин  і  навіть  атрибути  різних  відносин  можуть  бути  визначені  на 
одному і тому ж домені. 
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нашому  випадку  ключем  є  атрибут –  «номер  структурної  одиниці  базису  об’єкта  захисту  (ОЗ)»,  оскільки 
його  значення  унікально  для  кожного  користувача  ключів  на  ОЗ.  Якщо  кортежі  ідентифікуються  тільки 
зчепленням значень декількох атрибутів, то говорять, що відношення має складовий ключ. Ставлення може 




Переваги  реляційної  моделі  –  простота  і  доступність  для  розуміння  користувачем.  Єдиною 
використовуваною інформаційною конструкцією є: «таблиця»;  строгі правила проектування,  які базуються 
на математичному апараті; повна незалежність даних. Зміни в прикладній програмі при зміні реляційної БД 
мінімальні;  для  організації  запитів  і  написання прикладного програмного  забезпечення  немає необхідності 
знати конкретну організацію БД у зовнішній пам'яті. 









відношенням  є  таблиця)  відповідно  до  алгоритму  нормалізації  на  декілька  відношень  на  основі 
функціональних залежностей. 
Нормальна форма — властивість відношення в реляційній моделі даних, що характеризує його з  точки 
зору  надмірності,  яка  потенційно  може  призвести  до  логічно  помилкових  результатів  вибірки  або  зміни 
даних.  Нормальна  форма  визначається  як  сукупність  вимог,  яким  має  задовольняти  відношення.  Таким 
чином,  схема  реляційної  бази даних переходить  у першу,  другу,  третю  і  так далі  нормальні форми.  Якщо 








Друга  нормальна  форма    (2НФ,  2NF)  вимагає,  аби  дані,  що  зберігаються  в  таблицях  із  композитним 
ключем,  не  залежали  лише  від  частини  ключа.  Схема  бази  даних  повинна  відповідати  вимогам  першої 
нормальної форми. Дані, що повторно з'являються в декількох рядках, виносяться в окремі таблиці. 
Третя  нормальна  форма    (3НФ,  3NF)  вимагає,  аби  дані  в  таблиці  залежали  винятково  від  основного 
ключа. Схема  бази  даних  повинна  відповідати  всім  вимогам  другої  нормальної  форми.  Будь-яке  поле,  що 
залежить від основного ключа та від будь-якого іншого поля, має виноситись в окрему таблицю. 
Нормальна  форма  Бойса-Кодда  (НФБК).  Відношення  знаходиться  в  НФБК  тоді  і  лише  тоді,  коли 
детермінант  кожної  функціональної  залежності  є  потенційним  ключем.  Якщо  це  правило  не  виконується, 
тоді,  щоб  привести  вказане  відношення  до  НФБК,  його  слід  розділити  на  два  відношення  шляхом  двох 
операцій  проекції  на  кожну  функціональну  залежність,  детермінант  якої  не  є  потенційним  ключем. 
Визначення НФБК не потребує жодних умов попередніх нормальних форм. Якщо проводити нормалізацію 




Четверта  нормальна  форма  (4НФ,  4NF)  вимагає,  аби  в  схемі  баз  даних  не  було  нетривіальних 
багатозначних  залежностей  множин  атрибутів  від  будь-чого,  окрім  надмножини  ключа-кандидата. 
Вважається, що таблиця знаходиться у 4НФ тоді і тільки тоді коли вона знаходиться в НФБК та багатозначні 
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Шоста  нормальна  форма.  Таблиця  знаходиться  у  6NF,  якщо  вона  знаходиться  у  5NF  та  задовольняє 
вимозі відсутності нетривіальних залежностей. Зазвичай 6NF ототожнюють з DKNF.  
Таким  чином,  БД  проектів  КСЗІ  ОЗ  є  структурованою,  зі  спеціальною  реалізацією,  з  закритою 
спеціалізованою системою керування, реляційна, з ненормалізованою схемою БД, близькою до DKNF. 
Створення  системи  автоматизованого  проектування  КСЗІ  є  можливим  при  використанні  пам’яті  з 
вибіркою  за  змістом  запиту  (інакше  називають  асоціативною  пам’яттю  -  АП),  наприклад,  на  базі  моделі 
нейроподібної ансамблевої сітки з навчанням.  
Після  цього  завданням  роботи  стає  знаходження  доказової  бази  щодо  незворотності  такого  підходу  з 
одного  боку,  а  з  другого,  щодо  дійсних  можливостей  реального  створення  такої  системи  проектування. 
Методологія створення такої системи та її використання має забезпечувати головні властивості КСЗІ, а саме 
–  дієвість  реалізації  та  об’єктивність  у прийнятті  рішень  при  функціонуванні  незалежно  від  складності 






увазі,  що  необхідно  вирішити  питання,  –  чи  необхідно використовувати  АП  як  загальну  систему 
проектування КСЗІ від початкового етапу і до отримання проекту захисту, або більш гнучким є підхід, при 
якому АП використовується  тільки на  окремих  етапах  створення проекту КСЗІ,  а  ті  етапи, що піддаються 
жорсткій алгоритмізації, можуть обслуговуватися традиційними методами. Наразі питання є відкритим. Але 
напрацювання  з  використанням  сітьового  моделювання  на  окремих  етапах  створює  передумову  до 
прогресивного розвитку нових напрямків при проектування КСЗІ на інших його етапах.  
Оскільки  початковий  етап  проектування  КСЗІ  вимагає  залучення методу  експертної  оцінки,  для 
об’єктивності висновків експертизи логічним є заміна  (повна або часткова)  суб’єктів-експертів на технічні 
засоби прийняття рішень.  Найбільш привабливим  здається підхід,  коли  статистичні  дані щодо результатів 
аналізу вразливостей діючих об’єктів складають базу даних (БД стану об’єктів). Шляхом аналізу структури 
об’єктів,  їх  складу,  призначення,  умов  існування  (далі  параметрів)  формується  бібліотека  вхідних  для  БД 
(вхідна БД) образів об’єктів (рис. 1). Таким чином, визначений набір параметрів відповідає деякому образу 
об’єкту. Параметри заповнюють вхідну БД у вигляді конечного набору з  і1 (див. рис. 1) текстів (слів, фраз, 
словосполучень).  Такий  конечний  набір  має  регламентуватися  документом  ТЗІ.  Складність  у  тому,  щоб 
створити  такий  набір  (фактично,  набір  параметрів),  що  задовольняє  опису  образу  будь-якого  об’єкту. 
Принципових проблем при цьому не має виникнути, якщо створювати БД кінцевого але достатнього розміру. 








вигляді  переліку  вразливостей.  На  цьому  етапі  завдання  полягає  в  тому,  щоб  реалізувати  адресування  від 
вхідної  БД  до  вихідної  за  асоціативним  принципом,  тобто  за  змістом  запиту,  а  не  за  числовою  адресою 
осередку  пам’яті.  Таким  чином  можна  реалізувати  методику  роботи  АП. Тут  може  допомогти  і  умова 
конечності списку параметрів, а в результаті, і образів об’єкту. При цьому, перелік вразливостей також має 
бути  конечним,  хоча  його  розмір  і2  може  бути  довільним  і  складатися  з  комбінацій  образів  об’єкту. 
Заповнення  обох  БД  є  аналогом  процесу  навчання.  Формування  переліку  вразливостей  при  «пред’явленні 
ОКРЕМІ АСПЕКТИ ПРОТИДІЇ ІНФОРМАЦІЙНІЙ ВІЙНІ В УКРАЇНІ 
 ISSN 2074-9481 
             Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 1 (29), 2015 р. 
26
незнайомого»  об’єкту  є  аналогом  процедури  розпізнавання  (або  впізнавання,  коли мова  йде  про  здатність 
людини).  
Використання  такої  системи  дозволяє  майже  вилучити  людський  фактор  з  процедури  визначення 
вразливостей об’єкту. Експерт-людина залишається виключно на етапі збору даних про об’єкт і призначений 
для  складання  (бажано  якнайбільш  об’єктивних)  даних,  що  описують  його  за такими  фрагментами: 
властивості  інформації  що  циркулює  на  об’єкті,  опис  поверхового  плану,  структуру  системи  технічного 
забезпечення, опис прилеглої території, тощо.  
Рис. 1 ілюструє не структуру АП, а лише сенс алгоритму процедури користування БД як АП.  
Заповнення  БД,  котра  будується  на  базі  АП,  часто  називають  навчанням.  Тоді  говорять  про  АП з 
навчанням.  Існує декілька відомих алгоритмів навчання. Але,  інтуїтивно є  природним намагання вилучити 
обмеження  щодо  кінцевості  списку  параметрів  та  вразливостей.  Якщо  формувати  саме такого 
проектувальника, то постійне накопичення в БД все більшої кількості нових даних від нових спроектованих 
об’єктів починає з часом впливати на результати подальшого проектування все з більшою вагою. 
Тобто  поступово  реалізується  тактика  «забування»,  згідно  з  якою  накопичення  усе  більшої  кількості 
нових пред’явлень об’єктів для навчання трансформує БД та взагалі АП так, що старі образи, тобто такі що 
зустрічаються усе рідше, поступово зникають. Процедурно це виглядає як повільне зменшення ваги зв’язків 
між  вхідною  та  вихідною  БД  для  окремих  комбінацій  параметрів  об’єкту  (образів  об’єкту).  Система 
проектування набуває властивості поступової автоматичної адаптації до нових видів об’єктів, нових умов їх 
існування,  нових  видів  вразливостей.  Тобто,  в  процесі  життєдіяльності  такий  автоматизований  проектант 
залишається  відкритим  до  подальшого  «донавчання»,  тобто  розвитку.  Він  «пам’ятає»  історію  великої 
кількості  діючих  об’єктів  і  доповнюється  властивостями  нових  об’єктів,  котрі  він  проектує.  Саме  ці 
властивості  і  забезпечують  властивості  системи  автоматичного  проектування  КСЗІ  у  вигляді  адаптації  до 
умов  існування  (зміна  загальної  направленості  у  методології  ЗІ,  методичної  документації,  законодавства, 
тощо  ),  незалежність  від  експертів  на  етапі життєвого циклу,  об’єктивну дієвість проектування  за  рахунок 
користування БД діючих об’єктів.  
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спеціалістами  КПІ  на  кафедрі  «Фізико-технічних  засобів  захисту  інформації»  факультету  «Інформаційної 
безпеки». 
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